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5. Verklaring van Toepasselijkheid 1ISO 27001:2013

Paragraaf Van

Beheersdoelstellingen Rechtvaardiging voor het opnemen

Annex A Toepassing?

5.1 Informatiebeveiligingsbeleid
Beleid, opgenomen in:

5.1.1 Beleidsregels voor informatiebeveiliging JA Pe . o .
A.03.02 Informatie Beveiliging Beleid.doc

. . . I . Beleid, in:

5.1.2 Beoordeling van het informatiebeveiligingbeleid JA ! opgenom.en n i .
A.03.02 Informatie Beveiliging Beleid.doc

6.1 Interne organisatie

Rollen en verantwoordelijkheden bij Normen/richtlijnen, opgenomen in:
6.1.1 . . . JA .
informatiebeveiliging Arbeidscontract, 180918 RVL Rollen Taken en bevoegdheden
Normen/richtlijnen, opgenomen in:
- 180918 RVL Rollen Taken en bevoegdheden,

6.1.2 Scheiding van taken JA .
180919 RvL procedure toegangsbeveiliging.docx,
AVG Database"

6.1.3 Contact met overheidsinstant IA Wet- en regelgeving, opgenomen in:

o ontact met overhelasinstanties A.01.01 Context van de organisatie
. Wet- en regelgeving, in:

6.1.4 Contact met speciale belangengroepen JA g. 9 . 9 opgénomen m_ .
KF.06 Overzichtslijst complianceverplichtingen
N ichtlij in:

6.1.5 Informatiebeveiling in projectbeheer JA ormen/richtlijnen, opgenomen in
Procedure A04-02 Management of Change

6.2 Mobiele apparatuur en telewerken

Normen/richtlijnen, opgenomen in:

6.2.1 Beleid voor mobiele apparatuur JA 20160912 RVL Arbeids en bedrijfsregels versie 4 en D01.04
Regels aanvaardbaar gebruik

Normen/richtlijnen, opgenomen in:

6.2.2 Telewerken JA A.03.02 Toegangsbeleid,

180919 RvL procedure toegangsbeveiliging.docx

7.1 Voorafgaand aan het dienstverband

Normen/richtlijnen, opgenomen in:

181001 RvL Beveiliging van Personeel"
Normen/richtlijnen, opgenomen in:

7.1.2 Arbeidsvoorwaarden JA 20160912 RVL Arbeids en bedrijfsregels versie 4 en D01.04
Regels aanvaardbaar gebruik

7.1.1 Screening JA

7.2 Tijdens het dienstverband

Normen/richtlijnen, opgenomen in:

180918 RVL Rollen Taken en bevoegdheden
Normen/richtlijnen, opgenomen in:

Bewystzijn, c_)pleidir_]g en training ten aanzien JA 20160912 RVL Arbeids en bedrijfsregels versie 4,
van informatiebeveiliging D01.04 Regels aanvaardbaar gebruik en
https://uquendo-rvl.renvl.nl/
Normen/richtlijnen, opgenomen in:

7.2.3 Disciplinaire procedure JA 181001 RvL Beveiliging van Personeel.docx
20160912 RVL Arbeids en bedrijfsregels versie 4

7.2.1 Directieverantwoordelijkheden JA

7.2.2

7.3. Beéindiging en wijziging van dienstverband
Beéindiging of wijzigingen van Normen/richtlijnen, opgenomen in:
7.3.1 verantwoordelijkheden bij wijziging van JA Geheimhoudingsverklaring arbeidsovereenkomst en 180910 RvL
dienstverband Checklist Uit dienst medewerker.docx
8.1 Beheer van bedrijfsmiddelen

8.1.1 Inventariseren van bedrijfsmiddelen JA Normen/richtlijnen, opgenomen in:
D.02.03 ICT-management.doc
N [richtlij in:

8.1.2 Eigendom van bedrijfsmiddelen JA ormen/richtiiinen, opgenomen in
D.02.03 ICT-management.doc
N [richtlij in:

8.1.3 Aanvaardbaar gebruik van bedrijfsmiddelen JA ormen/richtiinen, opgenomen in .

D.01.04 Regels voor aanvaardbaar gebruik.doc
Normen/richtlijnen, opgenomen in:

8.14 Teruggeven van bedrijffsmiddelen JA Arbeldsover.efenlfomst en . .
D.02.02 Facillitair management.doc en 180910 RvL Checklist Uit
dienst medewerker.docx

8.2 Informatieclassificatie
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Normen/richtlijnen, opgenomen in:
I . . 180919 RvL Classificatie en beveiligd delen van informatie.docx
8.2.1 Classificatie van informatie JA en
AVG Database"
Normen/richtlijnen, opgenomen in:
822 Informatie labelen A 180919 RvL Classificatie en beveiligd delen van informatie.docx
en
AVG Database"
Normen/richtlijnen, opgenomen in:
823 Behandelen van bedriffsmiddelen IA D.01.04 Regels voor'aanvaardb?ar gebrmk.d?c
20160912 RVL Arbeids en bedrijfsregels versie 4
181017 RvL Beheer van bedrijfsmiddelen.docx"
8.3
Normen/richtlijnen, opgenomen in:
8.3.1 Beheer van verwijderbare media JA D.02.03 ICT-management.doc en
D.01.04 Regels voor aanvaardbaar gebruik.doc
Normen/richtlijnen, opgenomen in:
8.3.2 Verwijderen van media JA D.02.03 ICT-management.doc en
D.01.04 Regels voor aanvaardbaar gebruik.doc
Normen/richtlijnen, opgenomen in:
8.3.3 Media fysiek overdragen JA D.02.03 ICT-management.doc en
D.01.04 Regels voor aanvaardbaar gebruik.doc
- {7}
9.1 Bedrijfseisen voor toegangsbeveiliging
911 Beleid voor toegangsbeveiliging A Beleid, opgenomen in: . _
T A.03.02 Informatie Beveiliging Beleid.doc
91.2 Toegang tot netwerken en netwerkdiensten A Normen/richtlijnen, opgenomen in: -
180919 RvL procedure toegangsbeveiliging.docx
9.2 Beheer van toegangsrechten van gebruikers
Normen/richtlijnen, opgenomen in:
9.2.1 Registratie en uitschrijving van gebruikers JA 180919 RvL pr<'3ced'ure toegangsbeveiliging.docx en
180910 Checklist Nieuwe medewerker.docx
AVG Database
Normen/richtlijnen, opgenomen in:
922 Gebruikers toegang verlenen IA 180919 RvL prc.)ced.ure toegangsbeveiliging.docx en
180910 Checklist Nieuwe medewerker.docx
AVG Database
Normen/richtlijnen, opgenomen in:
9.2.3 Beheren van speciale toegangsrechten JA 180919 RvL procedure toegangsbeveiliging.docx en
AVG Database
924 Beheer van geheime authenticatieinformatie A Normen/richtlijnen, opgenomen in: o
van gebruikers 180919 RvL procedure toegangsbeveiliging.docx
Beoordeling van toegangsrechten van Normen/richtlijnen, opgenomen in: S
9.2.5 gebruikers JA 180919 RvL procedure toegangsbeveiliging.docx en
AVG Database
Normen/richtlijnen, opgenomen in:
- 180919 RvL procedure toegangsbeveiliging.docx en
9.26 Toegangsrechten intrekken of aanpassen A 180910 Checpklist Uit diens?mgdewerkegr.dgcx
AVG Database
9.3 Gebruikersverantwoordelijheden
Normen/richtlijnen, opgenomen in:
. L . 180919 RvL procedure toegangsbeveiliging.docx en
9.3.1 Geheime authenticatie-informatie JA D01.04 RegeFI)s Voor aanvaeglrdbgaar gebr?:ikgen
20160912 RVL Arbeids en bedrijfsregels versie 4.docx
94 Toegangsbeveiliging van systeem en
toepassingen
Normen/richtlijnen, opgenomen in:
9.4.1 Beperking toegang tot informatie JA 180919 RvL procedure toegangsbeveiliging.docx en
AVG Database
Normen/richtlijnen, opgenomen in:
. . 180919 RvL procedure toegangsbeveiliging.docx en
942 |Beveiligde inlogprocedures A 180806 Wachtwoord beleid RVL dotx -
180925 RVL Beveiliging bedrijfsvoering.docx
Beleid, opgenomen in:
9.4.3 Systeem voor wachtwoordbeheer JA 180806 V\lljgchtwoord beleid RVL.docx
9.4.4 Speciale systeemhulpmiddelen gebruiken NEE
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No [richtlijnen, in:
9.4.5 Toegangsbeveiliging op programmabroncode JA rmen/ichtijnen, opgenomen in o
180919 RvL procedure toegangsbeveiliging.docx
10.1 Cryptografie
S . ) Beleid, opgenomen in:
1011  |Beleid inzake het gebruik van cryptografische JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
beheersmaatregelen g
procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
10.1.2 Sleutelbeheer JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
11.1 Beveiligde gebieden
Normen/richtlijnen, opgenomen in:
11.1.1 Fysieke beveiligingszone JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
11.1.2 Fysieke toegangsbeveiliging JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
11.1.3 Kantoren, ruimten en faciliteiten JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
11.1.4 Beschermen tegen bedreigingen van buitenaf JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
11.15 Werken in beveiligde gebieden JA A.03.02 Informatie Beveiliging Beleid.doc en 180919 RvL
procedure toegangsbeveiliging.docx
i . Normen/richtlijnen, opgenomen in:
11.16 Laad- en loslocatie NEE 180919 RvL procedure toegangsbeveiliging.docx
11.2 Apparatuur
Normen/richtlijnen, opgenomen in:
11.2.1 Plaatsing en bescherming van apparatuur JA 180919 RvL procedure toegangsbeveiliging.docx en
D.01.04 Regels voor aanvaardbaar gebruik.doc
- Normen/richtlijnen, opgenomen in:
1122 Nutsvoorziening A 180919 RvL procedure toegangsbeveiliging.docx
. . Normen/richtlijnen, opgenomen in:
1123 Beveiling van bekabeling A 180919 RvL procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
1124 Onderhoud van apparatuur A 180925 RVL Beveiliging bedrijfsvoering.docx
L e Normen/richtlijnen, opgenomen in:
1125 Verwidering van bedrijfsmiddelen A 180919 RvL procedure toegangsbeveiliging.docx
. Lo Normen/richtlijnen, opgenomen in:
11.2.6 E;\{(S:I%Etgt;ﬁgigpparatuur en bedrifsmiddelen JA 180919 RvL procedure toegangsbeveiliging.docx en
D.01.04 Regels voor aanvaardbaar gebruik.doc
11.2.7 Veilig verwijderen of hergebruiken van JA Normen/richtlijnen, opgenomen in:
o apparatuur 180919 RvL procedure toegangsbeveiliging.docx
Normen/richtlijnen, opgenomen in:
. 180919 RvL procedure toegangsbeveiliging.docx
11.2.8 Onbeheerde gebruikersapparatuur JA D.01.04 Regels voor aanvaardbaar gebruik en
180919 RvL Clear screen policy.docx
Normen/richtlijnen, opgenomen in:
, , , . D.01.04 Regels voor aanvaardbaar gebruik en
11.2.9 Clear desk'- en 'clear screen' beleid JA 180919 RvL Clear screen policy.docx
180919 RvL Clean desk policy.docx
121 Bedieningsprocedures en
’ verantwoordelijkheden
Normen/richtlijnen, opgenomen in:
D.02.03 ICT-management.doc en
12.1.1 Gedocumenteerde bedieningsprocedures JA 180925 RVL Beveiliging bedrijfsvoering.docx en
F.01.01 Verbeter- en incidentenmanagement.doc en
IB.07 Lijst leveranciers
Normen/richtlijnen, opgenomen in:
12.1.2 Wijzigingsbeheer JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
Normen/richtlijnen, opgenomen in:
12.1.3 Capaciteitsbeheer JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
- ] ) ) Normen/richtlijnen, opgenomen in:
12.1.4 S::or:jelﬁlirlego\r;anesir;twtlel:]kel » test-en JA D.02.03 ICT-management.doc en
it erkorng Jon Faepasseljh LI585 B gl bedrifsvoering doc
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12.2 Bescherming tegen malware
Normen/richtlijnen, opgenomen in:
12.2.1 Beheersmaatregelen tegen malware JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
12.3 Back-up
Normen/richtlijnen, opgenomen in:
12.3.1 Back-up van informatie JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
12.4 Verslaglegging en monitoring
. . Normen/richtlijnen, opgenomen in:
1241 Gebeurtenissen registreren A 180925 RVL Beveiliging bedrijfsvoering.docx
. L Normen/richtlijnen, opgenomen in:
12.4.2 Beschermen van informatie in logbestanden JA 180925 RVL Beveiliging bedrijfsvoering.docx
Normen/richtlijnen, opgenomen in:
12.4.3 Logbestanden van beheerders en operators JA 180925 RVL Beveiliging bedrijfsvoering.docx
- Normen/richtlijnen, opgenomen in:
12.4.4. Kloksynchronisatie A 180925 RVL Beveiliging bedrijfsvoering.docx
12.5 Beheersing van operationele software
. ) Normen/richtlijnen, opgenomen in:
12.5.1 Software installeren op operationele systemen JA 180925 RVL Beveiliging bedrijfsvoering.docx
12.6 Beheer van technische kwetsbaarheden
Normen/richtlijnen, opgenomen in:
12.6.1 Beheer van technische kwetsbaarheden JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
Normen/richtlijnen, opgenomen in:
12.6.2 Beperking voor het installeren van software JA D.02.03 ICT-management.doc en
180925 RVL Beveiliging bedrijfsvoering.docx
12.7 Beheersmaatregelen betreffende audits van
' informatiesystemen
1271 Beheersmaatregelen betreffende audits van JA Normen/richtlijnen, opgenomen in:
o informatiesystemen 180925 RVL Beveiliging bedrijfsvoering.docx
13.1. Beheer van netwerkbeveiliging
Normen/richtlijnen, opgenomen in:
13.1.1 Beheersmaatregelen voor netwerken JA 180925 RVL Beveiliging bedrifsvoering.docx
I . Normen/richtlijnen, opgenomen in:
13.1.2 Beveiliging van netwerkdiensten A 180925 RVL Beveiliging bedrijfsvoering.docx
Normen/richtlijnen, opgenomen in:
13.1.3 Scheiding in netwerken JA 180919 RvL procedure toegangsbeveiliging.docx en
180925 RVL Beveiliging bedrijfsvoering.docx
13.2. Informatietransport
. . . Normen/richtlijnen, opgenomen in:
13.2.1 Beleid en procedures voor informatietransport JA 180925 RVL Beveiliging bedrijfsvoering.docx
. . Normen/richtlijnen, opgenomen in:
13.2.2 Overeenkomsten over informatietransport JA 180925 RVL Beveiliging bedrijfsvoering.docx
Normen/richtlijnen, opgenomen in:
13.2.3 Elektronische berichten JA 180925 RVL Beveiliging bedrijfsvoering.docx en
180919 RvL Classificatie en beveiligd delen van informatie.docx
13.2.4 Vertrouwelijkheids- of JA Normen/richtlijnen, opgenomen in:
o geheimhoudingsovereenkomst 180925 RVL Beveiliging bedrijfsvoering.docx
14.1 Beveiligingseisen voor informatiesystemen
I - . Normen/richtlijnen, opgenomen in:
14.1.1 Analyse en specificatie van beveiligingseisen JA 180925 RVL Beveiliging bedrijfsvoering.docx
1412 Toepassingsdiensten op openbare netwerken JA Normen/richtlijnen, opgenomen in:
o beveiligen 180925 RVL Beveiliging bedrijfsvoering.docx
1413 Transacties van toepassingsdiensten IA Normen/richtlijnen, opgenomen in:
o beschermen 180925 RVL Beveiliging bedrijfsvoering.docx
14.2 Beveiling in ontwikkelings- en ondersteunende
’ processen
. - ] Normen/richtlijnen, opgenomen in:
14.2.1 Beleid voor beveiligd ontwikkelen JA 180925 RVL Beveiliging bedrijfsvoering.docx
1422 Procedures voor wijzigingsbeheer met JA Normen/richtlijnen, opgenomen in:
o betrekking tot systemen 180925 RVL Beveiliging bedrijfsvoering.docx
1423 Technische beoordeling van toepassingen na JA Normen/richtlijnen, opgenomen in:
- wijzigingen besturingsplatform 180925 RVL Beveiliging bedrijfsvoering.docx
1424 Beperking op wijzigingen aan IA Normen/richtlijnen, opgenomen in:

softwarepakketten

ST
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1425 Principes voor engineering van beveiligde JA Normen/richtlijnen, opgenomen in:
o systemen 180925 RVL Beveiliging bedrijfsvoering.docx
. ; . Normen/richtlijnen, opgenomen in:
14.26 Beveiligde omtwikkelomgeving A 180925 RVL Beveiliging bedrijfsvoering.docx
. . . Normen/richtlijnen, opgenomen in:
1427 Vitbestede softwareontwikkeling A 180925 RVL Beveiliging bedrijfsvoering.docx
I Normen/richtlijnen, opgenomen in:
14.2.8 Testen van systeembeveiliging A 180925 RVL Beveiliging bedrijfsvoering.docx
. Normen/richtlijnen, opgenomen in:
14.2.9 Systeemacceptatietests A 180925 RVL Beveiliging bedrijfsvoering.docx
14.3 Overwegingen bij audits van
' informatiesystemen
. Normen/richtlijnen, opgenomen in:
1431 Bescherming van testgegevens A 180925 RVL Beveiliging bedrijfsvoering.docx
15.1 Informatiebeveiliging in leveranciersrelaties
Normen/richtlijnen, opgenomen in:
15.1.1 Informatiebeveiliging in leveranciersrelaties JA 180925 RVL Beveiliging bedrijfsvoering.docx en
E.01.03 Leveranciersbeoordeling
Opnemen van beveiligingsaspecten in Normen/richtlijnen, opgenomen in:
15.1.2 P ) gingsasp JA 180925 RVL Beveiliging bedrijfsvoering.docx en
leveranciersovereenkomsten . ;
E.01.03 Leveranciersbeoordeling
Toeleveringsketen van informatie- en Normen/richtlijnen, opgenomen in:
15.1.3 Ings . JA 180925 RVL Beveiliging bedrijfsvoering.docx en
communicatietechnologie . ;
E.01.03 Leveranciersbeoordeling
15.2 Beheer van dienstverlening van leveranciers
o . . . Normen/richtlijnen, opgenomen in:
15.2.1 Monitoring en beoordeling van dienstverlening JA 180925 RVL Beveiliging bedrijfsvoering.docx en
van leveranciers . ;
E.01.03 Leveranciersbeoordeling
Beheer van veranderingen in dienstverlenin Normen/richtlijnen, opgenomen in:
15.2.2 ; 9 9 JA 180925 RVL Beveiliging bedrijfsvoering.docx en
van leveranciers . ;
E.01.03 Leveranciersbeoordeling
16.1 Beheer van informatiebeveiligingsincidenten en
' -verbeteringen
Normen/richtlijnen, opgenomen in:
16.1.1 Verantwoordelijkheden en procedures JA F.01.01 Verbeter- en incidentenmanagement en
180927 RvL Beheer van informatie-beveiligingsincidenten.docx
Rapportage van Normen/richtlijnen, opgenomen in:
16.1.2 infoprﬁ)natigbeveili inasaebeurtenissen JA F.01.01 Verbeter- en incidentenmanagement en
gingsg 180927 RvL Beheer van informatie-beveiligingsincidenten.docx
Normen/richtlijnen, opgenomen in:
Rapportage van zwakke plekken in de F.01.01 Verbeter- en incidentenmanagement en
16.1.3 . . o JA 180927 RvL Beheer van informatie-beveiligingsincidenten.docx
informatiebeveiliging en
D.01.04 Regels voor aanvaardbaar gebruik
Beoordeling en besluitvorming over Normen/richtlijnen, opgenomen in:
16.1.4 informatieb?aveili inas ebeurtgenissen JA F.01.01 Verbeter- en incidentenmanagement en
9ingsg 180927 RvL Beheer van informatie-beveiligingsincidenten.docx
Respons o Normen/richtlijnen, opgenomen in:
16.1.5 inforrr)natievaeilin soebeurtenissen JA F.01.01 Verbeter- en incidentenmanagement en
9sg 180927 RvL Beheer van informatie-beveiligingsincidenten.docx
Normen/richtlijnen, opgenomen in:
16.1.6 Lering uit informatiebeveiligingsincidenten JA F.01.01 Verbeter- en incidentenmanagement en
180927 RvL Beheer van informatie-beveiligingsincidenten.docx
Normen/richtlijnen, opgenomen in:
16.1.7 Verzamelen van bewijsmateriaal JA F.01.01 Verbeter- en incidentenmanagement en
180927 RvL Beheer van informatie-beveiligingsincidenten.docx
17.1 Informatiebeveiligingscontinuiteit
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17.1.1 Informatiebeveilingscontinuiteit plannen JA Normen/richtlijnen, opgenomen in:
F.01.2 continuiteitsmanagement en IB.08 continuiteitsplan

17.1.2 Informatiebeveilingscontinuiteit implementeren JA Normen/richtlijnen, opgenomen in:
F.01.2 continuiteitsmanagement en IB.08 continuiteitsplan

1713 Lnformdatllebevell|ng|scont|nu|te|t verifiéren, JA Normen/richtlijnen, opgenomen in:
eoordelen en evalueren F.01.2 continuiteitsmanagement en |B.08 continuiteitsplan

17.2 Redundante componenten
1721 Beschikbaarheid van informatieverwerkende IA Normen/richtlijnen, opgenomen in:

1B.08 continuiteitsplan

18.1 Naleving van wettelijke en contractuele eisen
1811 Vaststellen van toepasselijke wetgeving en JA Normen/richtlijnen, opgenomen in:
B contractuele eisen KF.06 Overzichtslijst complianceverplichtingen
18.1.2 Intell le eioend h IA Wet- en regelgeving, opgenomen in:
o ntellectuele eigendomsrechten KF.06 Overzichtslijst complianceverplichtingen
. . . Normen/richtlijnen, opgenomen in:
18.13 Bescherming van registraties A Vastgelegd in D.04.02 Beheer van Registraties
Privacy en bescherming van
18.1.4 JA N~ ) -
persoonsgegevens Normen/richtlijnen / Wet- en regelgeving, opgenomen in:
KF.06 Overzicht Complianceverplichtingen en AVG Database
18.15 Voorschriften voor het gebruik van IA Normen/richtlijnen, opgenomen in:
o cryptografische beheersmaatregelen KF.06 Overzichtslijst complianceverplichtingen
18.2 Informatiebeveilingsbeoordelingen
1821 Onafhankelijke beoordeling van IA Normen/richtlijnen, opgenomen in:
o informatiebeveiliging E.02.01 Interne audits.doc
18.2.2 Nalevi beveiliginasbeleid IA Normen/richtlijnen, opgenomen in:
2. aleving van beveiligingsbeleid en -normen E.02.01 Interne audits.doc
. . . Normen/richtlijnen, opgenomen in:
18.2.3 Beoordeling van technische naleving JA

E.02.01 Interne audits.doc
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